E-Mailverschliisselung
Aus berufs- und datenschutzrechtlichen Grinden (88 57 Abs. 1 StBG und Art. 32 DSGVO)
sind wir verpflichtet E-Mails in verschlisselter Form zu versenden.

Zur Entschlisselung unserer E-Mails kdnnen Sie entweder das Verschlisselungsportal der
DATEV nutzen oder aber eine Ihnen zur Verfligung stehende SmartCard/Mydentity (z.B. auf
Grund der Nutzung von Unternehmen-Online der DATEV) bzw. ein 6ffentliches Zertifikat.

Verschlisselungsportal

Wenn bei der DATEV kein Verschlisselungszertifikat Ihrer Smart Card von lhnen hinterlegt
wurde erhalten Sie von uns verschlisselte E-Mails. Der Inhalt Ihrer E-Malil ist verschlisselt
und als Anhang “secure-email.html* beigefugt. Mit Aufruf des Anhangs wird der Inhalt
mithilfe einer gesicherten Verbindung in das Entschlisselungsportal der DATEV E-Mail-
Verschliusselung geladen und entschliisselt angezeigt.

Im Folgenden haben wir Ihnen Info-Dokumente (zum Teil incl. Informationsvideos) zum
Verschlisselungsportal zusammengestellt:

- erstmalige Registrierung am Verschlisselungsportal

- Anmeldung am Entschlisselungsportal

- Exportieren von entschliisselten E-Mails

- Beantwortung entschlisselter E-Mails

SmartCard/Mydentity bzw. 6ffentliches Zertifikat

Wenn Sie fir Ihre E-Mail Empfangeradresse ein 6ffentliches Zertifikat besitzen, kénnen Sie
den S/IMIME oder PGP Schlissel hochladen und aktivieren. Sie erhalten Ihre verschliisselten
E-Mails in der weiteren Folge nicht mehr Gber das Entschlisselungsportal, sondern mit dem
Zertifikat verschlisselt an lhren Mail-Client.

In den folgenden Dokumenten erfahren Sie, wie Sie das oOffentliche Zertifikat zur
Entschlisselung nutzen kdénnen:
- Formular zur Abruffreigabe des Zertifikats der DATEV SmartCards
- hochladen des S/IMIME Zertifiakt oder PGP-Schliissel (soweit nicht DATEV-
SmartCard genutzt)
- Einbindung Zertifikat in Microsoft Outlook
- E-Mails mit DATEV SmartCard signieren und verschliisseln



https://apps.datev.de/dnlexka/#/document/1001129
https://apps.datev.de/dnlexka/#/document/1001130
https://apps.datev.de/dnlexka/#/document/1001131
https://apps.datev.de/dnlexka/#/document/1001132
https://www.datev.de/dnlexom/api/content/v01/entity/st45035997615088395.pdf?save=False&docId=1071175
https://apps.datev.de/dnlexka/#/document/1001136
https://apps.datev.de/dnlexka/#/document/1070129
https://apps.datev.de/dnlexka/#/document/1034833

